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Раздел 1. Общие положения 

 

1.1. Настоящая образовательная программа среднего 

профессионального образования (далее – ОП СПО) по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, разработана на основе федерального государственного 

образовательного стандарта среднего профессионального образования по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем, утвержденного приказом Министерства 

образования и науки Российской Федерации от 9 декабря 2016 г. N 1553, 

зарегистрированного Министерством юстиции (26 декабря 2016 г. N 44938) 

(далее – ФГОС СПО). 

ОП определяет рекомендованный объем и содержание среднего 

профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, планируемые 

результаты освоения образовательной программы, условия образовательной 

деятельности. 

Образовательная программа, реализуемая на базе основного общего 

образования, разрабатывается образовательной организацией на основе 

требований федерального государственного образовательного стандарта 

среднего общего образования и ФГОС СПО с учетом получаемой 

специальности. 

1.2. Нормативные основания для разработки ОП: 

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании  

в Российской Федерации» (с изменениями); 

 Приказ Минпросвещения России от 08 апреля 2021 г. № 153  

«Об утверждении Порядка разработки примерных основных 

образовательных программ среднего профессионального образования, 

проведения их экспертизы и ведения реестра примерных основных 

образовательных программ среднего профессионального образования» (с 

изменениями); 

– Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 13.07.2021) 

«Об утверждении федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, зарегистрирован в Минюсте России 26.12.2016 N 44938); 

 Приказ Министерства просвещения Российской Федерации  

от 24.08.2022 № 762 «Об утверждении Порядка организации и 

осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования» (с изменениями); 

 Приказ Минпросвещения России от 08 ноября 2021 г. № 800  

«Об утверждении Порядка проведения государственной итоговой аттестации  

по образовательным программам среднего профессионального образования» 

(с изменениями); 



 

 Приказ Минобрнауки России № 885, Минпросвещения России № 390  

от 5 августа 2020 г. «О практической подготовке обучающихся» (вместе с 

«Положением о практической подготовке обучающихся» (с изменениями); 

 Приказ Минобрнауки России от 17.05.2012 № 413 «Об утверждении 

федерального государственного образовательного стандарта среднего общего 

образования» (зарегистрирован в Минюсте России 07.06.2012 № 24480) (с 

изменениями и дополнениями); 

 Приказ Минпросвещения России от 18.05.2023 № 371 «Об 

утверждении федеральной образовательной программы среднего общего 

образования» (зарегистрировано в Минюсте России 12.07.2023 № 74228) (с 

изменениями); 

 Приказ Министерства Просвещения Российской Федерации от 

17.05.2022 №336 «Об утверждении перечней профессий и специальностей 

среднего профессионального образования и установлении соответствия 

отдельных профессий и специальностей среднего профессионального 

образования, указанных в этих перечнях, профессиям и специальностям 

среднего профессионального образования, перечни которых утверждены 

приказом Министерства образования и науки Российской Федерации от 29 

октября 2013 г. № 1199 «Об утверждении перечней профессий и 

специальностей среднего профессионального образования» (с изменениями); 

 Приказ Министерства просвещения Российской Федерации от 14 июля 

2023 года № 534 «Об утверждении перечня профессий рабочих, должностей 

служащих, по которым осуществляется профессиональное обучение» (с 

изменениями); 

 Приказ Министерства просвещения Российской Федерации от 

13.12.2023 № 932 "Об утверждении перечня профессий и специальностей 

среднего профессионального образования, реализация образовательных 

программ по которым не допускается с применением исключительно 

электронного обучения, дистанционных образовательных технологий" 

(Зарегистрирован 23.01.2024 № 76946); 

 Профессиональный стандарт «Специалист по защите информации в 

автоматизированных системах», утвержден приказом Министерства труда и 

социальной защиты Российской Федерации от 14 сентября 2022 г. № 525н 

(зарегистрирован Министерством юстиции Российской Федерации 14 

октября 2022 г., регистрационный № 70543); 

 Профессиональный стандарт «Специалист по технической защите 

информации», утвержден приказом Министерства труда и социальной 

защиты Российской Федерации от 9 августа 2022 г. № 474н (зарегистрирован 

Министерством юстиции Российской Федерации 9 сентября 2022 г., 

регистрационный № 70015); 

    - Устав ГБПОУ РО «ТМехК»; 

- Локальные нормативные акты колледжа. 

 

1.3. Перечень сокращений, используемых в тексте ОП: 



 

ФГОС СПО – Федеральный государственный образовательный 

стандарт среднего профессионального образования; 

ОП – образовательная программа;  

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ЛР – личностные результаты; 

ОГСЭ – общий гуманитарный и социально-экономический цикл: 

ЕН – математический и общий естественнонаучный цикл; 

ОП – общепрофессиональный цикл; 

П – профессиональный цикл; 

МДК – междисциплинарный курс; 

ПМ – профессиональный модуль; 

ОП – общепрофессиональная дисциплина; 

ДЭ – демонстрационный экзамен; 

ГИА – государственная итоговая аттестация; 

 

Раздел 2. Общая характеристика образовательной программы  
 

Квалификация, присваиваемая выпускникам образовательной 

программы: техник по защите информации. 

Формы обучения: очная. 

Объем образовательной программы, реализуемой на базе основного 

общего образования по квалификации Техник по защите информации – 5940 

часов (в т.ч. 1476 часов общеобразовательный цикл). 

Срок получения образования по образовательной программе в очной 

форме обучения – 3 года 10 месяцев. 

 Обучение по программе подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем осуществляется на русском языке. 

Раздел 3. Характеристика профессиональной деятельности 

выпускника 

3.1. Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение 

безопасности в соответствии с приказом Министерства труда и социальной 

защиты Российской Федерации от 29 сентября 2014 г. № 667н «О реестре 

профессиональных стандартов (перечне видов профессиональной 

деятельности)» (зарегистрирован Министерством юстиции Российской 

Федерации 19 ноября 2014 г., регистрационный № 34779) с изменениями. 

3.2. Соответствие профессиональных модулей присваиваемым 

квалификациям 

 

 

 

 



 

Таблица 1 

Наименование основных 

видов деятельности 

Наименование 

профессиональных модулей 

Осваиваемая 

квалификация  

техник по защите 

информации 

Эксплуатация 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

ПМ.01 Эксплуатация 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

осваивается 

Защита информации в 

автоматизированных 

системах программными и 

программно-аппаратными 

средствами 

ПМ.02 Защита информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

осваивается 

Защита информации 

техническими средствами 

ПМ 03 Защита информации 

техническими средствами 

осваивается 

Выполнение работ по одной 

или нескольким профессиям 

рабочих, должностям 

служащих 

ПМ 04 Выполнение работ по 

профессии «Оператор 

электронно-вычислительных и 

вычислительных машин» 

Осваивается рабочая 

профессия «Оператор 

электронно-

вычислительных и 

вычислительных 

машин» 

3.3 Особенности ППССЗ 

ППССЗ по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем имеет своей целью развитие у 

обучающихся личностных качеств, а также формирование общих и 

профессиональных компетенций в соответствии с требованиями ФГОС СПО 

по данной специальности.  

Объекты профессиональной деятельности выпускников по 

специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем»: Финансовые операции, совершаемые 

организациями различных организационно-правовых форм, органами 

государственной власти и местного самоуправления; Автоматизированные 

системы; Методы и средства обеспечения информационной безопасности 

автоматизированных систем; Первичные трудовые коллективы. 

Программа подготовки специалистов среднего звена ориентирована на 

реализацию следующих принципов: деятельностный и практико-

ориентированный характер учебной деятельности в процессе освоения 

основной образовательной программы; самостоятельной деятельности 

обучающихся; ориентация при определении содержания образования на 

запросы работодателей и потребителей; связь теоретической и практической 

подготовки, ориентация на формирование готовности к самостоятельному 

принятию профессиональных решений. 

Особенности программы подготовки специалистов среднего звена 

(ППССЗ) по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем»: подготовка специалистов 

ведётся на технической основе; сочетание профессиональной подготовки с 



 

изучением её социальных аспектов; в образовательном процессе 

используются практикоориентированные технологии; активны и 

интерактивны формы проведения занятий; доступ к интернет-ресурсам; 

содержание программы ориентировано на удовлетворение запросов 

работодателей по подготовке кадров; при успешном завершении обучения 

выпускникам выдаются дипломы. 

ППССЗ разработана для реализации на базе основного общего 

образования, в соответствии с требованиями федерального государственного 

образовательного стандарта среднего общего образования и ФГОС СПО с 

учетом получаемой специальности. ОП регламентирует цели, ожидаемые 

результаты, содержание, условия и технологии реализации образовательного 

процесса, оценку качества подготовки выпускника по данному направлению 

подготовки.    

Большое    внимание     уделяется      сотрудничеству   с    ПАО ТАНТК   

им. Г.М. Бериева, ООО ТКЗ, ООО «Альфа Таганрог», ОАО ОТП Банк, ООО 

«Дистрибьютерская компания Апрель», на базе которых должна проводиться 

производственная практика.  

ОП ППССЗ ежегодно обновляется в части состава дисциплин, учебного 

плана, графика учебного процесса, содержания рабочих программ дисциплин 

и профессиональных модулей, программ преддипломной практики, 

государственной итоговой аттестации, методических материалов, в 

соответствии с потребностями регионального рынка труда и требованиями 

работодателей. 

Формирование вариативной части ППССЗ 

С целью получения дополнительных умений и знаний, необходимых 

для обеспечения конкурентоспособности выпускника и возможностями 

продолжения образования, а также по запросу работодателей с целью 

качества подготовки специалистов предусмотрена вариативная часть в 

объеме 1296 часов, которая             распределена следующим образом. 

Распределение часов, 
отведенных на вариативную часть учебных циклов ОП СПО – ППССЗ 

Введение дисциплин, междисциплинарных курсов, модулей 

Индекс Наименование междисциплинарных курсов 
Количество 

часов 

Введение дисциплин, междисциплинарных курсов 

  ОП.08 Основы финансовой грамотности 34 

МДК 01.06 
Проектирование компьютерных сетей на основе 

современных технологий (CISCO) 
202 

  236 

Увеличение количества часов на МДК в профессиональных модулях 

Индекс 
Наименование профессиональных модулей, 

междисциплинарных курсов 

Количество 

часов 

ПМ.01 
Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

МДК.01.01 Операционные системы 12 



 

МДК.01.02 Базы данных 12 

МДК 01.03 Сети и системы передачи информации 14 

МДК 01.04 
Эксплуатация автоматизированных систем 

(информационных) систем в защищенном исполнении 
106 

МДК 01.05 Эксплуатация компьютерных сетей 37 

УП.01 Учебная практика 8 

ПП.01 Производственная практика 80 

 консультации 20 

 Промежуточная аттестация 6 

  295 

ПМ.02 
Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

МДК.02.01 
Программные и программно-аппаратные средства 

защиты информации  

133 

МДК.02.02 Криптографические средства защиты информации 47 

ПП.02 Производственная практика 41 

 Консультации 16 

 Промежуточная аттестация 12 

  249 

ПМ.03 Защита информации техническими средствами 

МДК 03.01 Техническая защита информации 21 

МДК 03.02 Инженерно-технические средства физической защиты 

объектов информатизации 

46 

ПП.03 Производственная практика 66 

 Консультации 7 

 Промежуточная аттестация 14 

  154 

ПМ.04 
Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 

МДК 04.01 
Оператор электронно-вычислительных машин и 

вычислительных машин 

102 

УП.04 Учебная практика 58 

ПП.04 Производственная практика 58 

 Консультации 20 

 Промежуточная аттестация 14 

  252 

ПДП Преддипломная практика 44 

  44 

Увеличение количества часов на учебные дисциплины 

Индекс Наименование учебных дисциплин 
Количество 

часов 

ОП.03 Основы алгоритмизации и программирования 20 

ОП.04 Электроника и схемотехника 20 

ОП.05 Экономика и управление 16 

ОП.06 Безопасность жизнедеятельности 10 

  66 

 Всего 1296 

 

 

 



 

3.4. Общеобразовательный цикл в рамках ППССЗ 
Общеобразовательный цикл является частью ОП СПО, которая включает в 

себя обязательные общеобразовательные дисциплины учебного плана ОП СПО на 

базе основного общего образования, а также индивидуальный проект с выделением 

отдельных часов в учебном плане, в совокупности, обеспечивающие достижение 

результатов на базовом уровне, требования к которым установлены федеральным 

государственным образовательным стандартом среднего общего образования. 

Общий объем академических часов на освоение общеобразовательного 

цикла определяется соответствующим федеральным государственным 

образовательным стандартом среднего профессионального образования в рамках 

общего объема и с учетом установленного срока реализации ОП СПО, включая 

получение СОО. Указанный объем академических часов составляет 1476 часов, 

которые полностью соответствуют требованию ФГОС СОО об обязательной части 

СОО и обеспечивают выполнение требований к содержанию и результатам 

освоения базового уровня образовательной программы СОО, установленные ФГОС 

СОО и ФООП СОО.  

Общеобразовательный цикл ОП СПО содержит следующие обязательные 

общеобразовательные дисциплины: «Русский язык», «Литература», «Математика», 

«Иностранный язык», «Информатика», «Физика», «Химия», «Биология», 

«История», «Обществознание», «География», «Физическая культура», «Основы 

безопасности и защиты Родины».  

Общеобразовательные дисциплины соответствуют учебным предметам 

обязательных предметных областей ФГОС СОО, включенные в 

общеобразовательный цикл ОП СПО на базе основного общего образования с 

получением СОО с учетом осваиваемой профессии СПО или специальности СПО. 

Объем общеобразовательных дисциплин на базовом уровне определяется в 

зависимости от специфики получаемой профессии или специальности.  

Учебная дисциплина «Основы проектной деятельности» относится к 

дополнительным учебным дисциплинам. Она является составной частью 

общеобразовательного цикла основной образовательной программы. 
Индивидуальный проект может быть представлен в виде учебного исследования 

или учебного проекта. Индивидуальный проект выполняется обучающимися в 

течение освоения общеобразовательного цикла в рамках учебного времени, 

специально отведенного учебным планом, и должен быть представлен в виде 

завершенного учебного исследования или разработанного проекта. 

Учёт профессиональной направленности ОП СПО при реализации СОО 

осуществляется в виде формирования профессионально-ориентированного 

содержания в каждой общеобразовательной дисциплине. 

Освоение ОП СПО, в том числе общеобразовательного цикла, 

сопровождается текущим контролем успеваемости и промежуточной аттестацией 

обучающихся, которая осуществляется в рамках освоения в соответствии с 

формой, установленной учебным планом, и оценочными материалами, 

позволяющими оценить достижение результатов освоения по 

общеобразовательным дисциплинам. 

Компетенции, сформированные у обучающихся при изучении дисциплин 

общеобразовательного цикла, углубляются и расширяются в процессе изучения 

дисциплин социально-гуманитарного, общепрофессионального циклов, а также 

отдельных модулей профессионального цикла ОП СПО.  



 

Раздел 4. Планируемые результаты освоения образовательной 

программы 

4.1. Общие компетенции 
К

о
д

  

к
о
м

п
ет

ен
ц

и
и

 

Формулировка 

компетенции 
Знания, умения  

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и 

последствия своих действий (самостоятельно или с 

помощью наставника). 

Знания: актуальный профессиональный и 

социальный контекст, в котором приходится работать и 

жить; основные источники информации ресурсы для 

решения задачи проблем в профессиональном и/или 

социальном контексте. 

Алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач;  

порядок оценки результатов решения 

задач профессиональной деятельности. 

ОК 2 Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска. 

Знания номенклатура информационных 

источников, применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления результатов 

поиска информации; 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие 

Умения: определять актуальность нормативно- 

правовой документации в профессиональной 

деятельности; выстраивать траектории 

профессионального и личностного развития 



 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

ОК 04 Работать в коллективе и 

команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами 

Знания: психология коллектива; психология 

личности; основы проектной деятельности 

ОК 05 Осуществлять устную 

и письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения: излагать свои мысли на государственном 

языке; оформлять документы. 

Знания: особенности социального и культурного 

контекста; правила оформления документов. 

ОК 06 Проявлять гражданско-

патриотическую 

позицию 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей. 

Умения: описывать значимость своей профессии 

презентовать структуру профессиональной 

деятельности по специальности 

Знания: сущность гражданско-патриотической 

позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения 

профессиональной деятельности 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности по специальности. 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; 

основные ресурсы, задействованные в 

профессиональной деятельности; пути обеспечения 

ресурсосбережения. 

ОК 08 Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

Умения: использовать физкультурно- 

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться 

средствами профилактики перенапряжения 

характерными для данной специальности 



 

деятельности и 

поддержание 

необходимого уровня 

физической 

подготовленности 

Знания: роль физической культуры в 

общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; 

условия профессиональной деятельности и зоны 

риска физического здоровья для специальности; 

средства профилактики перенапряжения. 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное 

обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности. 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и битовые), понимать тексты на 

базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о 

своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие 

и планируемые); писать простые связные 

сообщения на знакомые или интересующие 

профессиональные темы. 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности. 

ОК 11 Использовать знания по 

финансовой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной 

деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по процентным 

ставкам кредитования; определять 

инвестиционную привлекательность коммерческих 

идей в рамках профессиональной деятельности; 

презентовать бизнес-идею; определять источники 

финансирования 

Знание: основы предпринимательской 

деятельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок 

выстраивания презентации; кредитные банковские 

продукты 

4.2. Профессиональные компетенции 
Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 



 

Эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: установка и 

настройка компонентов систем 

защиты информации 

автоматизированных 

(информационных) систем 

Умения: осуществлять 

комплектование, 

конфигурирование, настройку 

автоматизированных систем в 

защищенном исполнении и 

компонент систем защиты 

информации автоматизированных 

систем 

Знания: состав и принципы работы 

автоматизированных систем, 

операционных систем и сред; 

принципы разработки алгоритмов 

программ, основных приемов 

программирования; модели баз 

данных; принципы построения, 

физические основы работы 

периферийных устройств: 

ПК 1.2 

Администрировать 

программные и 

программно- 

аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении 

Практический опыт: 

администрирование 

автоматизированных систем в 

Защищенном исполнении 

Умения: организовывать, 

конфигурировать, производить 

монтаж, осуществлять 

диагностику и устранять 

неисправности компьютерных 

сетей, работать с сетевыми 

протоколами разных уровней; 

осуществлять конфигурирование, 

настройку компонент систем 

защиты информации 

автоматизированных систем; 

производить установку, адаптацию 

и сопровождение типового 

программного обеспечения, 

входящего в состав систем защиты 

информации автоматизированной 

системы 

Знания: теоретические основы 

компьютерных сетей и их 

аппаратных компонент, сетевых 

моделей, протоколов и принципов 

адресации 

ПК1.3.Обеспечивать 

бесперебойную 

работу 

автоматизированных 

Практический опыт: эксплуатация 

компонентов систем защиты 

информации автоматизированных 

систем 



 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Умения: настраивать и устранять 

неисправности программно-

аппаратных средств защиты 

информации в компьютерных сетях 

по заданным правилам 

Знания: порядок установки и ввода в 

эксплуатацию средств защиты 

информации в компьютерных сетях: 

ПК1.4.Осуществлять 

проверку 

технического 

состояния, 

техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

Практический опыт: диагностика 

компонентов систем защиты 

информации автоматизированных 

систем, устранение отказов и 

восстановление работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

Умения: обеспечивать 

работоспособность, обнаруживать и 

устранять неисправности 

Знания: принципы основных 

методов организации и проведения 

технического обслуживания 

вычислительной техники и других 

технических средств 

информатизации 

Защита информации 

в 

автоматизированных 

системах 

программными и 

программно- 

аппаратными 

средствами 

ПК 2.1 Осуществлять 

установку и настройку 

отдельных 

программных, 

программно-

аппаратных средств 

защиты информации 

Практический опыт: установка, 
Настройка программных средств 

защиты информации в 

автоматизированной системе 

Умения: устанавливать, 

настраивать, применять 

программные и программно- 

аппаратные средства защиты 

информации; 

Знания: особенности и способы 

применения программных и 

программно- аппаратных средств 

защиты информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных 

ПК2.2.Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

программными, 

программно- 

аппаратными 

средствами. 

Практический опыт: обеспечение 

защиты автономных 

автоматизированных систем 

программными и программно- 

аппаратными средствами; 

Использование программных и  

программно-аппаратных средств для 

защиты информации в сети 

Умения: устанавливать и 

настраивать средства антивирусной 

защиты в соответствии с 

предъявляемыми требованиями; 



 

устанавливать, настраивать, 

применять программные и 

программно-аппаратные средства 

защиты информации; 

Знания: особенности и способы 

применения программных и 

программно- аппаратных средств 

защиты информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных 

ПК 2.3. Осуществлять 

тестирование функций 

отдельных 

программных и 

программно- 

аппаратных средств 

защиты информации 

Практический опыт: тестирование 

функций, диагностика, устранение 

отказов и восстановление 

работоспособности программных и 

программно-аппаратных средств 

защиты информации 

Умения: диагностировать, 

устранять отказы, обеспечивать 

работоспособность и тестировать 

функции программно- 

Аппаратных средств защиты 

информации 

Знания: методы тестирования 
функций отдельных программных и 
программно- аппаратных средств 
защиты информации 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного доступа 

Практический опыт: решение задач 

защиты от НСД к информации 

Ограниченного доступа с помощью 

программных и программно-

аппаратных средств защиты 

информации; применение 

электронной подписи, 

симметричных и асимметричных 

криптографических алгоритмов, и 

средств шифрования данных 

Умения: применять программные 

и программно-аппаратные 

средства для защиты информации 

в базах данных; проверять 

выполнение требований по защите 

информации от 

несанкционированного доступа 

при аттестации объектов 

информатизации по требованиям 

безопасности информации; 

применять математический 

аппарат для выполнения 

криптографических 

преобразований; использовать 



 

типовые программные 

Криптографические средства, в том 

числе электронную подпись 

Знания: особенности и способы 

применения программных и 

программно- аппаратных средств 

защиты информации, в том числе, в 

операционных системах, 

компьютерных сетях, базах данных; 

типовые модели управления 

доступом, средств, методов и 

протоколов идентификации и 

аутентификации; основные понятия 

криптографии и типовых 

криптографических методов и 

средств защиты информации 

ПК 2.5. Уничтожать 

информацию и 

носители информации с 

использованием 

программных и 

программно- 

аппаратных средств 

Практический опыт: учёт, 

обработка, хранение и передача 

информации, для которой 

установлен режим 

конфиденциальности 

Умения: применять средства 

Гарантированного уничтожения 

информации 

Знания: особенности и способы 

применения программных и 

программно- аппаратных средств 

гарантированного 

Уничтожения информации 

 ПК2.6.Осуществлять 

регистрацию 

Основных событий в 

автоматизированных 

(информационных) 

системах, в том числе 

с использованием 

программных и 

программно- 

аппаратных средств 

обнаружения, 

предупреждения и 

ликвидации 

последствий 

компьютерных атак 

Практический опыт: работа с 

подсистемами регистрации событий; 

выявление событий и инцидентов 

Безопасности в автоматизированной 

системе 

Умения: устанавливать, настраивать, 

применять программные и 

программно- аппаратные средства 

защиты информации; осуществлять 

мониторинг и регистрацию 

сведений, необходимых для защиты 

объектов информатизации, в том 

числе с использованием 

программных и программно-

аппаратных средств обнаружения, 

предупреждения и 

ликвидации последствий 

компьютерных атак 

Знания: типовые средства и 

методы ведения аудита, средств и 

способов защиты информации в 

локальных вычислительных сетях, 

средств защиты от 



 

несанкционированного доступа 

Защита 

информации 

техническими 

средствами 

ПК3.1.Осуществлять 

установку, монтаж, 

настройку и 

техническое 

обслуживание 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: установка, 

монтаж и настройка технических 

средств защиты информации; 

техническое обслуживание 

технических средств защиты 

информации; применение основных 

типов технических средств защиты 

информации 

Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: порядок технического 

обслуживания технических средств 

защиты информации; 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК3.2.Осуществлять 

эксплуатацию 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Практический опыт: применение 

основных типов технических средств 

защиты информации; выявление 

технических каналов утечки 

информации; участие в мониторинге 

эффективности технических средств 

защиты информации; диагностика, 

устранение отказов и 

неисправностей, восстановление 

Работоспособности технических 

средств защиты информации 

Умения: применять технические 

средства для криптографической 

защиты информации 

конфиденциального характера; 

применять технические средства 

для уничтожения информации и 

носителей информации; 

применять нормативные правовые 

акты, нормативные методические 

документы по обеспечению 

защиты информации техническими 

средствами 

Знания: физические основы, 

структуру и условия формирования 

технических каналов утечки 

информации, способы их выявления 



 

и методы оценки опасности, 

классификацию существующих 

Физических полей и технических 

каналов утечки информации; 

порядок устранения неисправностей 

технических средств защиты 

информации и организации ремонта 

технических средств защиты 

информации; методики 

инструментального контроля 

эффективности защиты 

информации, обрабатываемой 

средствами вычислительной 

техники на объект информатизации; 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

ПК3.3.Осуществлять 

измерение параметров 

побочных 

электромагнитных 

излучений и наводок, 

создаваемых 

техническими 

Средствами обработки 

информации 

ограниченного доступа 

Практический опыт: проведение 

измерений параметров ПЭМИН, 

создаваемых техническими 

средствами обработки информации 

при аттестации объектов 

информатизации, для которой 

установлен режим 

конфиденциальности, при 

аттестации объектов 

информатизации по требованиям 

безопасности информации 

Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: номенклатуру и 

характеристики аппаратуры, 

используемой для измерения 

параметров ПЭМИН, а также 

параметров фоновых шумов и 

физических полей, создаваемых 

техническими средствами защиты 

информации; структуру и условия 

формирования технических каналов 

утечки информации; 

 

 

ПК3.4.Осуществлять 

измерение параметров 

фоновых шумов, а 

Практический опыт: проведение 

измерений параметров фоновых 

шумов, а также физических полей, 



 

также физических 

полей, создаваемых 

техническими 

Средствами защиты 

информации 

создаваемых техническими 

средствами защиты 

информации; выявление 

технических каналов утечки 

информации 

Умения: применять технические 

средства для защиты информации в 

условиях применения мобильных 

устройств обработки и передачи 

данных 

Знания: номенклатуру применяемых 

средств защиты информации от 

несанкционированной утечки по 

Техническим каналам 

ПК3.5. 

Организовывать 

отдельные работы по 

физической защите 

объектов 

информатизации 

Практический опыт: установка, 

монтаж и настройка, техническое 

обслуживание, диагностика, 

устранение отказов и 

неисправностей, восстановление 

работоспособности инженерно- 
технических средств физической 

защиты 

Умения: применять средства 

охранной сигнализации, охранного 

телевидения и систем контроля и 

управления доступом; применять 

инженерно-технические 

средства физической защиты 

объектов информатизации 

Знания: основные принципы 

действия и характеристики 

технических средств физической 

защиты; основные способы 

физической защиты объектов 

информатизации; номенклатуру 

применяемых средств физической  

защиты объектов информатизации 

Выполнение работ 

по профессии 

«Оператор 

электронно-

вычислительных и 

вычислительных 

машин» 

ПК4.1.Осуществлять 

подготовку 

оборудования 

компьютерной 

системы к работе, 

производить 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

Практический опыт: выполнения 

требований техники безопасности 

при работе с вычислительной 

техникой; организации рабочего 

места оператора электронно-

вычислительных  и 

вычислительных машин; 

подготовки оборудования 

компьютерной системы к работе; 

инсталляции, настройки и 

обслуживания программного 

обеспечения компьютерной системы 



 

Умения: выполнять требования 

техники безопасности при работе с 

вычислительной техникой; 

организации рабочего места 

оператора электронно-

вычислительных и вычислительных 

машин, производить подключение 

блоков персонального компьютера и 

периферийных устройств; 

производить установку и замену 

расходных материалов для 

периферийных устройств и 

компьютерной оргтехники; 

диагностировать простейшие 

неисправности персонального 

компьютера, периферийного 

оборудования и компьютерной 

оргтехники; 
Знания: требования техники 

безопасности при работе с 

вычислительной техникой; основные 

принципы устройства и работы 

компьютерных систем и 

периферийных устройств; 
ПК4.2.Создавать и 

управлять на 

персональном 

компьютере 

текстовыми 

документами, 

таблицами, 

презентациями и 

содержанием баз 

данных, работать в 

графических 

редакторах 

Практический опыт: управления 

файлами; применения офисного 

программного обеспечения в 

соответствии с прикладной 

задачей; 

Умения: выполнять инсталляцию 

системного и прикладного 

программного обеспечения; 

создавать и управлять содержимым 

документов с помощью текстовых 

процессоров; создавать и управлять 

содержимым электронных таблиц с 

помощью редакторов таблиц; 

создавать и управлять содержимым 

презентаций с помощью редакторов 

презентаций; использовать 

мультимедиа проектор для 

демонстрации презентаций; 

вводить, редактировать и удалять 

записи в базе данных; эффективно 

пользоваться запросами базы 

данных; 

создавать и редактировать 
графические объекты с помощью 
программ для обработки растровой 
и векторной графики; производить 
сканирование документов и их 
распознавание; производить 



 

распечатку, копирование и 
тиражирование документов на 
принтере и других устройствах; 

Знания: требования техники 

безопасности при работе с 

вычислительной техникой; основные 

принципы устройства и работы 

компьютерных систем и 

периферийных устройств; 

классификацию и назначение 

компьютерных сетей; виды 

носителей информации; 

программное обеспечение для 

работы в компьютерных сетях и с 

ресурсами Интернета; основные 

средства защиты от вредоносного 

программного обеспечения и 

несанкционированного доступа к 

защищаемым ресурсам 

компьютерной систем 

ПК4.3.Использовать 

ресурсы локальных 

вычислительных сетей, 

ресурсы технологий и 

сервисов Интернета 

Практический опыт: 

использования ресурсов локальной 

вычислительной сети; 

использования ресурсов, 

технологий и сервисов Интернет; 

Умения: управлять файлами данных 

на локальных съемных запоминающих 

устройствах, а также на дисках 

локальной компьютерной сети и в 

интернете; осуществлять 

навигацию по Веб-ресурсам 

Интернета с помощью браузера; 

осуществлять поиск, сортировку и 

анализ информации с помощью 

поисковых интернет сайтов; 

Знания: классификацию и 

назначение компьютерных сетей; 

виды носителей информации; 

программное обеспечение для 

работы в компьютерных сетях и с 

ресурсами Интернета 

ПК 4.4. Обеспечивать 

применение средств 

защиты информации в 

компьютерной системе 

Практический опыт: применения 

средств защиты информации в 

компьютерной системе 

Умения: осуществлять 

антивирусную защиту 

персонального компьютера  с помощью антивирусных программ; осуществлять резервное и копирование, и восстановление данных. 



 

Знания: основные средства защиты 

от вредоносного программного 

обеспечения и 

несанкционированного доступа к 

защищаемым ресурсам 

компьютерной системы 

4.3. Личностные результаты 
Личностные результаты  

реализации программы воспитания  

 

Код 

личностных 

результатов 

реализации 

программы 

воспитания  

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и участвующий 

в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и иных 

групп. Сопричастный к сохранению, преумножению и трансляции 

культурных традиций и ценностей многонационального российского 

государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно меняющихся 

ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой ЛР 10 



 

безопасности, в том числе цифровой 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Личностные результаты реализации программы воспитания, 

определенные отраслевыми требованиями к деловым качествам 

личности 

 

Демонстрирующий готовность и способность вести с другими 

людьми, достигать в нем взаимопонимания, находить общие цели и 

сотрудничать для их достижения в профессиональной деятельности 

ЛР 13 

Проявляющий сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и 

общественной деятельности 

ЛР 14 

Проявляющий гражданское отношение к профессиональной 

деятельности как к возможности личного участия в решении 

общественных, государственных, общенациональных проблем 

ЛР 15 

Личностные результаты 

реализации программы воспитания, определенные субъектом 

Российской Федерации 

 

Демонстрирующий навыки позитивной социально-культурной 

деятельности по развитию молодежного самоуправления 

(молодежные правительства, парламенты, студенческие советы, 

трудовые коллективы и др.), качества гармонично развитого 

молодого человека, его профессиональных и творческих достижений 

ЛР 22 

Способный использовать различные цифровые средства и умения, 

позволяющие во взаимодействии с другими людьми достигать 

поставленных целей в цифровой среде 
ЛР 23 

Стремящийся к саморазвитию и самосовершенствованию, 

мотивированный к обучению, принимающий активное участие в 

социально-значимой деятельности на местном и региональном 

уровнях 

     ЛР 24 

Личностные результаты 

реализации программы воспитания, определенные ключевыми 

работодателями 

 

Осознающий себя членом общества на региональном и локальном 

уровнях, имеющим представление о Ростовской области как 

субъекте Российской Федерации, роли региона в жизни страны; 
ЛР 16 

Принимающий и понимающий цели и задачи социально-

экономического развития донского региона, готовый работать на их 

достижение, стремящийся к повышению конкурентоспособности 

Ростовской области в национальном и мировом масштабах 

ЛР 17 

Осознающий единство пространства донского края как единой среды 

обитания всех населяющих ее национальностей и народов, 

определяющей общность их исторических судеб; уважающий 

религиозные убеждения и традиции народов, проживающих на 

территории Ростовской области 

     ЛР 18 

Демонстрирующий уровень подготовки, соответствующий 

современным стандартам и передовым технологиям, потребностям 

регионального рынка и цифровой экономики, в том числе 
ЛР19 



 

требованиям чемпионата «Профессионалы». 

Способный работать в мультикультурных и мультиязычных средах, 

владеть навыками междисциплинарного общения в условиях 

постепенного формирования глобального рынка труда посредством 

развития международных стандартов найма и повышения 

мобильности трудовых ресурсов 

ЛР 20 

Личностные результаты 

реализации программы воспитания, определенные субъектами 

образовательного процесса2(при наличии) 
 

Экономически активный, предприимчивый, готовый к 

самозанятости. 
ЛР21 

 

Раздел 5.  Структура образовательной программы  

 

Содержание и организация образовательного процесса при реализации 

данной основной образовательной программы регламентируется: учебным 

планом, календарным учебным графиком, рабочими программами учебных 

предметов, курсов, дисциплин (модулей), оценочных и методических 

материалов, а также рабочей программы воспитания, календарного плана 

воспитательной работы, форм аттестации. 

Образовательная программа реализуется на базе основного общего 

образования, разработана на основе требований федерального 

государственного образовательного стандарта среднего общего образования 

и ФГОС СПО с учетом получаемой специальности. 

 Получение СПО на базе основного общего образования 

осуществляется с одновременным получением СОО. 

 Обучение по образовательной программе осуществляется в очной 

форме обучения. При реализации образовательной программы допускается 

электронное обучение и дистанционные образовательные технологии.  

Не допускается реализация образовательной программы с применением 

исключительно электронного обучения, дистанционных образовательных 

технологий.  

При обучении инвалидов и лиц с ограниченными возможностями 

здоровья электронное обучение и дистанционные образовательные 

технологии предусматривают возможность приема-передачи информации в 

доступных для них формах.   

    Образовательная деятельность при освоении образовательной программы 

или отдельных ее компонентов организуется в форме практической 

подготовки. 

Образовательная программа реализуется на государственном языке 

Российской Федерации.  

5.1. Рабочий учебный план 

Срок получения образования по образовательной программе по очной 

форме обучения на базе основного общего образования базовой подготовки 

составляет   3 г.10 мес.  



 

Структура и объем образовательной программы включает: дисциплины 

(модули), практику, государственную итоговую аттестацию. Общий объем 

образовательной программы на базе основного общего образования 

составляет 5940 часов. 

Объем обязательной аудиторной учебной нагрузки по очной форме 

обучения составляет 36 академических часов в неделю. Для всех видов 

аудиторных занятий академический час устанавливается 

продолжительностью 45 минут.  Одно занятие включает два академических 

часа.   

Общая продолжительность каникул в учебном году составляет 10-11 

недель, в том числе 2 недели в зимний период. 

Общий объем каникулярного времени в учебном году составляет 34 

недели.  

Обязательная часть образовательной программы направлена на 

формирование общих и профессиональных компетенций, предусмотренных 

главой III ФГОС СПО и составляет 70 процентов от общего объема времени, 

отведенного на ее освоение. 

Вариативная часть образовательной программы (30%) от общего объема 

времени, отведенного на освоение образовательной программы распределена 

в соответствии с потребностями работодателей и направлена на увеличение 

объема профессиональных модулей за счет введения в них новых 

междисциплинарных курсов и увеличение объема времени на изучение уже 

существующих МДК, что дает возможность дальнейшего развития общих и 

профессиональных компетенций за счёт расширения видов деятельности, 

введения дополнительных видов деятельности, а также профессиональных 

компетенций, необходимых для обеспечения конкурентоспособности 

выпускника в соответствии с потребностями регионального рынка труда, а 

также с учётом требований цифровой экономики. 

ППССЗ специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем предполагает изучение 

следующих учебных циклов: 

 общий гуманитарный и социально-экономический – ОГСЭ; 

 математический и общий естественнонаучный – ЕН; 

 общепрофессиональный - ОП; 

 профессиональный – П; 

 учебная практика – УП; 

 производственная практика – ПП; 

 производственная практика (преддипломная) – ПДП; 

 промежуточная аттестация – ПА; 

 государственная итоговая аттестация - ГИА. 

 

В общем гуманитарном и социально-экономическом, математическом и 

общем естественнонаучном, общепрофессиональном и профессиональном 

циклах образовательной программы выделяется объем работы обучающихся 



 

во взаимодействии с преподавателем по видам учебных занятий (урок, 

практическое занятие, лабораторное занятие, консультация, лекция, 

семинар), практики (в профессиональном цикле) и самостоятельной работы 

обучающихся.   

В учебные циклы включается промежуточная аттестация обучающихся, 

которая осуществляется в рамках освоения указанных циклов в соответствии 

с формой и оценочными материалами, позволяющими оценить достижение 

запланированных по отдельным дисциплинам (модулям) и практикам 

результатов обучения.  

Освоение образовательной программы СПО, в том числе 

общеобразовательного цикла, сопровождается текущим контролем 

успеваемости и промежуточной аттестацией обучающихся. Текущий 

контроль проводится в пределах учебного времени, отведенного на освоение 

соответствующих дисциплин. 

Объем времени, отведенный на промежуточную аттестацию, составляет 8 

недели на весь период обучения.  

Формами промежуточной аттестации по образовательной программе 

являются: экзамен (в том числе квалификационный, экзамен по модулю), 

зачет (комплексный, дифференцированный зачет, зачет с оценкой), курсовая 

работа и другие формы контроля (контрольная работа, контрольный урок, 

накопительная система оценивания и т.д.) Зачёты, защита курсовых работ, 

другие формы контроля проводятся за счёт времени, отведенного на 

изучение дисциплины, экзамены – за счет часов, отведенных на освоение.   

Обязательная часть общего гуманитарного и социально-экономического 

цикла образовательной программы предусматривает изучение следующих 

дисциплин: «Основы философии», «История», «Иностранный язык в 

профессиональной деятельности», «Физическая культура». 

При формировании образовательной программы предусмотрено 

включение адаптационных дисциплин, обеспечивающих коррекцию 

нарушений развития и социальную адаптацию обучающихся инвалидов и 

лиц с ограниченными возможностями здоровья. 

Общий объем дисциплины «Физическая культура» составляет 160 

академических часов. Для обучающихся инвалидов и лиц с ограниченными 

возможностями здоровья устанавливается особый порядок освоения 

дисциплины «Физическая культура» с учётом состояния их здоровья. 

При реализации программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем предусмотрено обязательное выполнение 

курсовых работ по дисциплинам: МДК 02.01. Программные и программно-

аппаратные средства защиты информации и МДК 03.02 Инженерно-

технические средства физической защиты объектов информатизации. 

Выполнение курсовой работы рассматривается как вид учебной 

деятельности по дисциплине профессионального цикла и реализуется в 

пределах времени, отведенного на их изучение. Консультации по курсовой 



 

работе проводятся в пределах времени, отведенного на изучение 

дисциплины. 

Освоение общепрофессионального цикла образовательной 

программы предусматривает изучение дисциплины «Безопасность 

жизнедеятельности» в объеме 68 академических часов, их них на освоение 

основ военной службы (для юношей) – не   менее 48 академических часов. 

Профессиональный цикл образовательной программы включает 

профессиональные модули, которые формируются в соответствии с видами 

деятельности, предусмотренными ФГОС СПО. 

В профессиональный цикл образовательной программы входят 

следующие виды практик: учебная практика и производственная практика. 

Учебная и производственная практики проводятся при освоении 

обучающимися профессиональных компетенций в рамках профессиональных 

модулей. Часть профессионального цикла образовательной программы, 

выделяемого на проведение практик, составляет 25 процентов от 

профессионального цикла образовательной программы. 

Учебная практика и производственная практика при освоении 

обучающимися профессиональных компетенций в рамках профессиональных 

модулей проводится и реализуется концентрировано в несколько периодов. 

Практика включается в образовательную программу как ее 

неотъемлемая составная часть и проводится в тесной связи с работодателями. 

Содержание всех видов практики определяется программой, которая 

устанавливает дидактически обоснованную последовательность процесса 

формирования у обучающихся системы профессиональных умений и навыков 

в соответствии со спецификой будущей деятельности. 

Учебная практика направлена на формирование у обучающихся 

практических профессиональных умений, приобретение первоначального 

практического опыта по основным видам профессиональной деятельности. 

Производственная практика проводится в целях формирования у 

обучающихся общих и профессиональных компетенций, приобретения 

практического опыта по каждому из видов профессиональной деятельности, 

предусмотренных ФГОС СПО по специальности.  

При этом на эти виды практик выделяется 26 недель, которые 

распределены: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем 

в защищённом исполнении 

3 курс – 108 часов (3 недели) учебная практика 

3 курс – 180 часов (5 недель) производственная практика  

ПМ.02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами  

4 курс – 72 часа (2 недели) учебная практика 

4 курс – 144 часа (4 недели) производственная практика 

ПМ.03   Защита информации техническими средствами 

4 курс – 72 часа (2 недели) учебная практика  

4 курс – 144 часа (4 недели) производственная практика 



 

ПМ.04 Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих 

2 курс – 108 часов (3 недели) учебная практика. 

2   курс – 108 часов (3 недели) производственная практика 

Производственная практика проводится на предприятиях, 

расположенных в городе Таганроге. Основные предприятия для прохождения 

практики: ПАО ТАНТК им. Г.М. Бериева, ООО ТКЗ, ООО «Альфа 

Таганрог», ОАО ОТП Банк, ООО «Дистрибьютерская компания Апрель». 

Аттестация по итогам учебной и производственной практики 

проводится с учетом (или на основании) результатов, подтвержденных 

документами организации, где проводилась практика. 

В рамках ПМ.04 Выполнение работ по рабочей профессии «Оператор 

электронно-вычислительных и вычислительных машин» обучающиеся 

осваивают рабочую профессию Оператор электронно-вычислительных и 

вычислительных машин. 

Для обучающихся инвалидов и лиц с ограниченными возможностями 

здоровья выбор мест прохождения практик должен учитывать состояние 

здоровья и требования по доступности. 

По результатам производственной практики обучающийся оформляет 

дневник-отчет и представляет производственную характеристику. 

Завершается производственная практика дифференцированным зачетом. 

Производственная практика (преддипломная) является завершающим 

этапом практической подготовки и проводится после освоения 

обучающимися программы теоретического курса и практической подготовки 

при реализации учебных предметов, курсов, дисциплин (модулей). 

Практическая подготовка проводится в организациях, где предполагается 

внедрение результатов выполнения демонстрационного экзамена. 

Продолжительность преддипломной практики составляет 4 недели. 

Оборудование предприятий, организаций и технологическое 

оснащение рабочих мест производственной практики (баз практик) 

соответствует содержанию деятельности и дает возможность обучающимся 

овладеть профессиональными компетенциями по всем осваиваемым видам 

деятельности, предусмотренными программой, с использованием 

современных технологий, материалов и оборудования. 

В период обучения с юношами проводятся учебные сборы на базе 

воинских частей, определенных военными комиссариатами, в соответствии 

сп.1 ст.13 Федерального закона «О воинской обязанности и военной службе» 

от 28 марта 1998 г.№ 53-ФЗ и на основании совместного приказа 

Минобрнауки и Минобороны от 24.02.10 № 96/134, Положения о порядке 

организации и проведения учебных воинских сборов. 

Государственная итоговая аттестация проводится в форме защиты 

выпускной квалификационной работы (дипломная работа) и 

демонстрационного экзамена. 



 

Государственная итоговая аттестация завершается присвоением 

квалификации специалиста среднего звена «техник по защите информации». 

5.1.2. Учебный план, включая календарный график, в период его 

реализации может корректироваться с учетом развития науки и технологий, 

запросов работодателей, а также при изменении нормативно-правовой базы в 

области образования.  

5.1.3. Учебный план может быть при необходимости адаптирован для 

инклюзивного обучения инвалидов и лиц с ограниченными возможностями 

здоровья с учетом особенностей их психофизического развития, 

индивидуальных возможностей и необходимых специальных условий их 

обучения. 

5.1.4. Учебный план представлен в Приложении 1. 

5.2. Календарный учебный график 

5.2.1. В календарном учебном графике указывается последовательность  

освоения элементов учебного плана образовательной программы, 

последовательность и чередование теоретического обучения, практического 

обучения, промежуточной аттестации и итоговой государственной 

аттестации обучающихся. 

Календарный учебный график решает следующие задачи: 

 соблюдение требований ФГОС СПО по каждой специальности; 

 выполнение учебных планов обучающимися; 

 создание оптимального режима работы обучающихся в течение 

учебного года; 

 создание оптимальных условий для выполнения преподавательским 

составом своих должностных обязанностей. 

График разрабатывается и утверждается по каждой специальности 

СПО для каждого года набора. 

5.2.2. Календарный учебный план представлен в Приложении 2. 

5.3. Рабочие программы учебных предметов, курсов, дисциплин 

(модулей), иных компонентов, оценочных и методических материалов, форм 

аттестации. 

5.3.1. Рабочие программы разработаны в соответствие с Положением по 

разработке рабочих программ учебных предметов, курсов, дисциплин 

(модулей), согласованы с цикловыми методическими комиссиями и 

утверждены директором колледжа. Рабочие программы профессиональных 

модулей, практики, производственной практики (преддипломной) 

разработаны в соответствие с Положением по разработке рабочих программ 

профессиональных модулей и утверждены директором колледжа, 

согласованы с работодателями. 

5.3.2. Рабочие программы учебных предметов, курсов, дисциплин 

(модулей), иных компонентов, программы промежуточной аттестации 

представлены в Приложении 3, 4, 5. 

5.4. Рабочая программа воспитания 

Воспитание обучающихся при освоении ими образовательной 

программы осуществляется на основе включаемых в образовательную 



 

программу рабочей программы воспитания и календарного плана 

воспитательной работы, разрабатываемых и утверждаемых с учетом 

включенных с примерную основную образовательную программу примерной 

рабочей программы воспитания и примерного календарного плана 

воспитательной работы. 

5.4.1. Цели и задачи воспитания, обучающихся при освоении ими 

образовательной программы: 

Цель рабочей программы воспитания – личностное развитие 

обучающихся и их социализация, проявляющиеся в развитии их позитивных 

отношений к общественным ценностям, приобретении опыта поведения и 

применения сформированных общих компетенций квалифицированных 

рабочих, служащих/специалистов среднего звена на практике. 

Задачи:  

– формирование единого воспитательного пространства, создающего 

равные условия для развития обучающихся профессиональной 

образовательной организации; 

– организация всех видов деятельности, вовлекающей обучающихся в 

общественно-ценностные социализирующие отношения; 

– формирование у обучающиеся профессиональной образовательной 

организации общих ценностей, моральных и нравственных ориентиров, 

необходимых для устойчивого развития государства; 

– усиление воспитательного воздействия благодаря непрерывности 

процесса воспитания. 

5.4.2. Рабочая программа воспитания представлена в Приложении 6. 

5.5. Календарный план воспитательной работы 

Календарный план воспитательной работы представлен в Приложении 7. 

 

Раздел 6. Условия реализации образовательной программы 

 

Колледж осуществляет образовательную деятельность по реализации 

образовательной программы среднего профессионального образования в 

соответствии с действующими санитарными нормами и правилами.  

Требования к условиям реализации образовательной программы 

включают в себя общесистемные требования, требования к материально-

техническому, учебно-методическому обеспечению, кадровым и финансовым 

условиям реализации образовательной программ. 

6.1. Требования к материально-техническому обеспечению 

образовательной программы. 

6.1.1. ГБПОУ РО «ТМехК» осуществляет образовательную 

деятельность по реализации образовательной программы среднего 

профессионального образования в соответствии с действующими 

санитарными нормами и правилами. Требования к условиям реализации 

образовательной программы включают в себя общесистемные требования, 

требования к материально-техническому, учебно-методическому 



 

обеспечению, кадровым и финансовым условиям реализации 

образовательной программ. 

 Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к информационно- 

телекоммуникационной сети "Интернет" и обеспечением доступа в 

электронную информационно-образовательную среду колледжа. 

 Электронная информационно-образовательная среда колледжа 

обеспечивает:  

- доступ к электронным учебным изданиям; 

- электронным образовательным ресурсам, указанным в рабочих программах 

дисциплин (модулей), программах практик. 

 В случае применения электронного обучения, дистанционных 

образовательных технологий, допускается применение специально 

оборудованных помещений, их виртуальных аналогов, позволяющих 

обучающимся осваивать ОК и ПК.  

6.1.1. ГБПОУ РО «Таганрогский механический колледж» располагает 

материально-технической базой, обеспечивающей проведение всех видов 

подготовки. Специальные помещения представляют собой учебные 

аудитории для проведения занятий всех видов, предусмотренных 

образовательной программой, в том числе групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и 

материалами, учитывающими требования международных стандартов в 

области защиты информации. 

Материальная база колледжа обеспечена необходимым комплектом 

лицензионного и свободно распространяемого программного обеспечения, в 

том числе отечественного производства. 

Перечень необходимого комплекта лицензионного и свободно 

распространяемого программного обеспечения.  

№ 

п/п 

Наименование лицензионного и свободно 

распространяемого программного обеспечения, 

в том числе отечественного производства 

Код и наименование 

учебной дисциплины 

(модуля) 

1. Операционная система MS Windows 10 Общеобразовательные 

дисциплины 

Социально-

гуманитарный цикл 

Общепрофессиональный 

цикл 

ПМ.01 Эксплуатация 

2. Программное обеспечение Microsoft Office, 

Windows Server 2012R2 

3. Учебная платформа 1C: Предприятие 8.3 

4. Программное обеспечение М ОС 12 

5. Программное обеспечение Gimp  



 

6. Программное обеспечение Inkscape автоматизированных 

(информационных) 

систем в защищённом 

исполнении 

ПМ.02 Защита 

информации в 

автоматизированных 

системах программными 

и программно-

аппаратными 

средствами 

ПМ 03 Защита 

информации 

техническими 

средствами 

ПМ 04 Выполнение 

работ по рабочей 

профессии «Оператор 

электронно-

вычислительных и 

вычислительных 

машин» 

 Программное обеспечение LibreOffice 24.2 

 Лицензионное программное обеспечение для 

работы с документами и воспроизведения 

мультимедийных презентаций 

 

 

Перечень специальных помещений 

 

 Кабинеты: 

1 

2 

3 

4 

социально-экономических дисциплин; 

русского языка и литературы: 

истории и обществознания: 

физики и астрономии: 

5 иностранного языка (лингафонный); 

6 математики; 

7 нормативного правового обеспечения информационной безопасности; 

8 информатики; 

9 компьютерный класс; 

10 безопасности жизнедеятельности; 

11 методический. 

 Лаборатории: 

1 электроники и схемотехники; 

2 информационных технологий, программирования и баз данных; 

3 сетей и систем передачи информации; 

4 программных и программно-аппаратных средств защиты информации; 



 

5 

 

технических средств защиты информации, технических средств 

информатизации 

 Мастерские: 

1 информационных технологий 

2 Корпоративной защита от внутренних угроз информационной безопасности 

 Спортивный комплекс: 

1 спортивный зал 

 Залы: 

1 библиотека, читальный зал с выходом в сеть Интернет; 

2 актовый зал. 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и 

баз практики по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем. 

ГБПОУ РО «ТМехК», реализующая программу специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

располагает материально-технической базой, обеспечивающей проведение 

всех видов дисциплинарной и междисциплинарной подготовки, 

лабораторной, практической работы обучающихся, предусмотренных 

учебным планом, и соответствующей действующим санитарным и 

противопожарным правилам и нормам в разрезе выбранных траекторий. 

Минимально необходимый для реализации ООП перечень материально-

технического обеспечения, включает в себя:  

6.1.2.1. Оснащение лабораторий  

Лаборатория: Электроники и схемотехники 
Автоматизированное рабочее место преподавателя (персональный 

компьютер с доступом в Интернет), подключение к локальной сети; 

интерактивная доска; МФУ; 

Комплект инструмента (обжимной инструмент для монтажа 

компьютерной сети, инструмент для заделки кабеля в розетку для монтажа 

компьютерной сети); 

Комбинированные электроизмерительные приборы; амперметры, 

вольтметры, мультиметры, источники питания, регулирующая аппаратура, 

выпрямитель, генератор учебный, реостаты; 

Демонстрационные стенды; проектор, экран, маркерная доска.  

Лаборатория: Информационных технологий, программирования и 

баз данных. 

Автоматизированное рабочее место преподавателя (персональный 

компьютер с доступом в Интернет), программное обеспечение общего и 

профессионального назначения (средства разработки программного 

обеспечения); подключение к локальной сети; 

Автоматизированные рабочие места обучающихся (персональный 

компьютер с доступом в Интернет), программное обеспечение общего и 



 

профессионального назначения (средства разработки программного 

обеспечения); подключение к локальной сети; 

Проектор, маркерная доска. 

Демонстрационные стенды, МФУ, принтеры, интерактивная доска, 

проектор и экран. 

Лаборатория: Сетей и систем передачи информации 

Автоматизированное рабочее место преподавателя (персональный 

компьютер с доступом в Интернет), подключение к локальной сети; 

Автоматизированные рабочие места обучающихся (персональный 

компьютер с выходом в Интернет), подключение к локальной сети; 

Комплект инструмента (обжимной инструмент для монтажа 

компьютерной сети, инструмент для заделки кабеля в розетку для монтажа 

компьютерной сети). 

Лаборатория: Программных и программно-аппаратных средств 

защиты информации 

Автоматизированное рабочее место преподавателя (персональный 

компьютер с доступом в Интернет), программное обеспечение общего и 

профессионального назначения (средства разработки программного 

обеспечения); подключение к локальной сети; 

Автоматизированные рабочие места обучающихся (персональный 

компьютер с доступом в Интернет), программное обеспечение общего и 

профессионального назначения (средства разработки программного 

обеспечения); подключение к локальной сети; 

Антивирусные программные комплексы (программно-аппаратные средства 

защиты информации от несанкционированного доступа, блокировки доступа 

и нарушения целостности, программные и программно-аппаратные средства 

обнаружения вторжений, средства уничтожения остаточной информации в 

запоминающих устройствах, программные средства выявления уязвимостей 

в автоматизированных системам и средствах вычислительной техники, 

программные средства криптографической защиты информации, 

программные средства защиты среды виртуализации);  

Лаборатория «Технических средств защиты информации», 

«Технических средств информатизации»: 

Автоматизированное рабочее место преподавателя (персональный 

компьютер с доступом в Интернет), программное обеспечение общего и 

профессионального назначения (средства разработки программного 

обеспечения); подключение к локальной сети; 

Автоматизированные рабочие места обучающихся (персональный 

компьютер с доступом в Интернет), программное обеспечение общего и 

профессионального назначения (средства разработки программного 

обеспечения); подключение к локальной сети; 

Проектор, маркерная доска. 

 

 



 

6.1.2.2. Оснащение мастерских 

Мастерские: «Информационных технологий» 

Автоматизированное рабочее место преподавателя (персональный 

компьютер с доступом в Интернет), подключение к локальной сети; 

Автоматизированные рабочие места обучающихся (персональный 

компьютер с выходом в Интернет), подключение к локальной сети; 

Демонстрационные стенды, МФУ, принтеры, интерактивная доска, 

проектор и экран. 

Мастерская «Корпоративной защиты от внутренних угроз 

информационной безопасности 

Автоматизированное рабочее место преподавателя (персональный 

компьютер в сборе (системный блок, клавиатура, мышь, 2 монитора), 

ноутбуки – 2 штуки; интерактивная доска – 1 штука. 

Камеры видеонаблюдения – 2 штуки. 

Точка доступа – 1 штука; Сервер – 1 штука;  

МФУ – 1 штука; проектор (ультракороткофокусный) – 1 штука. 

Автоматизированные рабочие места обучающихся (персональный 

компьютер в сборе (системный блок, клавиатура, мышь, 2 монитора) – 10 

комплектов. 

Программное обеспечение: 

AstraLinuxSE – комплект на 10 рабочих мест. 

Infowatch Traffic Monitor Education Lab – лицензия до 16 рабочих мест. 

InfotecsViPNet – комплект на 10 рабочих мест. 

6.1.2.3. Оснащение баз практик 

Реализация образовательной программы предполагает обязательную 

учебную и производственную практику. 

Учебная практика реализуется в мастерских профессиональной 

образовательной организации и требует наличия оборудования, 

инструментов, расходных материалов, обеспечивающих выполнение всех 

видов работ, определенных содержанием программ профессиональных 

модулей. в том числе оборудования и инструментов, используемых при 

проведении чемпионата «Профессионалы» по компетенции «Разработка 

решений с использованием блокчейн технологий» 

Производственная практика реализуется в организациях профиля 

специальности, обеспечивающих деятельность обучающихся в 

профессиональных областях 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности и выполнение 

всех видов деятельности, определенных содержанием ФГОС СПО.  

Оборудование предприятий и технологическое оснащение рабочих 

мест производственной практики соответствует содержанию будущей 

профессиональной деятельности и даёт возможность обучающемуся овладеть 

профессиональными компетенциями по всем видам профессиональной 

деятельности, предусмотренных программой, с использованием современных 

технологий, материалов и оборудования. 



 

6.2. Требования к учебно-методическому обеспечению 

образовательной программы 

6.2.1. Информационно-библиотечный комплекс колледжа общей 

площадью 415 м2 состоит из двух абонементов, двух читальных залов на 60 

посадочных мест и хранилища литературы. 

Библиотечный фонд укомплектован печатными и/или электронными 

изданиями основной и дополнительной учебной литературы по дисциплинам 

всех циклов, изданными за последние 5 лет из расчёта не мене 0,25 

экземпляра каждого из изданий, указанных в рабочих программах дисциплин 

(модулей), практик, на одного обучающегося из числа лиц, одновременно 

осваивающих соответствующую дисциплину (модуль), проходящих 

соответствующую практику, а также правовыми нормативными актами и 

нормативными методическими документами в области информационной 

безопасности. 

Комплекс обеспечивает обучающихся основной учебной, учебно-

методической и дополнительной литературой, необходимой для 

осуществления образовательного процесса по всем циклам дисциплин, 

междисциплинарных курсов, профессиональных модулей, официальной и 

справочной литературой, периодическими изданиями, электронными 

изданиями, электронными образовательными ресурсами, методическими 

пособиями преподавателей колледжа, научно-популярной и художественной 

литературой. 

Библиотечный фонд, помимо учебной литературы, включает 

официальные, справочно-библиографические и специализированные 

периодические издания в расчете 1-2 экземпляра на каждые 100 

обучающихся. В соответствии с требованиями ФГОС СПО по направлению 

подготовки библиотечный фонд имеет 3 наименования отечественных 

журналов «Мой друг компьютер», «ЧИП», «Защита информации». 

Каждый обучающийся обеспечен не менее чем одним учебным 

печатным и/или электронным изданием по каждой дисциплине 

профессионального цикла и одним учебно-методическим печатным и/или 

электронным изданием по каждому междисциплинарному курсу (включая 

электронные базы периодических изданий). 

Перечень электронных учебно-методических пособий по направлению 

подготовки насчитывает более 70 наименований. 

Электронно-библиотечная система обеспечивает возможность 

индивидуального доступа, для каждого обучающегося из любой точки, в 

которой имеется доступ к сети Интернет. Колледж подключен к электронной 

библиотечной системе сайта book.ru и iprbookshop.ru. Для обучающихся 

обеспечен доступ к современным профессиональным базам данных и 

информационным ресурсам сети Интернет. 

В связи с наличием электронной информационно-образовательной 

среды допускается замена печатного библиотечного фонда предоставлением 

права одновременного доступа не менее 25 % обучающихся к цифровой 

(электронной) библиотеке. 



 

Образовательная программа обеспечивается учебно-методической 

документацией по всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями 

здоровья обеспечиваются печатными и (или) электронными учебными 

изданиями, адаптированными при необходимости для обучения указанных 

обучающихся. 

6.2.3. Колледж обеспечен необходимым комплексом лицензионного и 

свободно распространяемого программного обеспечения, в том числе 

отечественного производства. 

6.3. Требования к практической подготовке обучающихся 

6.3.1. Практическая подготовка при реализации основной 

образовательной программы по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем направлена на 

совершенствование модели практико- ориентированного обучения, усиление 

роли работодателей при подготовке квалифицированных специалистов 

среднего звена путем расширения компонентов образовательной программы, 

предусматривающих моделирование условий, связанных непосредственно с 

будущей профессиональной деятельностью, для обеспечения условий 

получения обучающимися практических навыков и компетенций, 

соответствующих требованиям, предъявляемым работодателями к 

квалификации –  техник по защите информации. 

6.3.2. Колледж самостоятельно проектирует реализацию 

образовательной программы и ее отдельных частей (дисциплины, 

междисциплинарные курсы, профессиональные модули, практика и другие 

компоненты) в форме практической подготовки с учетом требований ФГОС 

СПО и специфики получаемой специальности. 

6.3.3. Образовательная деятельность в форме практической подготовки 

охватывает дисциплины, профессиональные модули, все виды практики, 

предусмотренные учебным планом образовательной программы. 

Образовательная деятельность в форме практической подготовки: 

 реализуется при проведении практических и лабораторных 

занятий, выполнении курсового проектирования, всех видов практики и иных 

видов учебной деятельности; 

 предусматривает демонстрацию практических навыков, 

выполнение, моделирование обучающимися определенных видов работ для 

решения практических задач, связанных с будущей профессиональной 

деятельностью в условиях, приближенных к реальным производственным; 

 может включать в себя отдельные лекции, семинары, мастер-

классы, которые предусматривают передачу обучающимся учебной 

информации, необходимой для последующего выполнения работ, связанных 

с будущей профессиональной деятельностью. 

6.3.4. Практическая подготовка организуется в учебных, учебно-

производственных лабораториях, мастерских, учебных базах практики и 

иных структурных подразделениях образовательной организации, а также в 



 

специально оборудованных помещениях (рабочих местах) профильных 

организаций на основании договора о практической подготовке 

обучающихся, заключаемого между образовательной организацией и 

профильной организацией, осуществляющей деятельность по профилю 

соответствующей образовательной программы. 

6.3.5. Результаты освоения образовательной программы (ее отдельных 

частей) оцениваются в рамках промежуточной и государственной итоговой 

аттестации, организованных в форме демонстрационного экзамена. 

6.4. Требования к организации воспитания обучающихся 

6.4.1. Условия организации воспитания определяются образовательной 

организацией. 

Выбор форм организации воспитательной работы основывается на 

анализе эффективности и практическом опыте. 

Для реализации Программы определены следующие формы 

воспитательной работы с обучающимися: 

– информационно-просветительские занятия (лекции, встречи, 

совещания, собрания и т.д.) 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

–деятельность творческих объединений, студенческих организаций; 

–психолого-педагогические тренинги и индивидуальные консультации; 

– научно-практические мероприятия (конференции, форумы, 

олимпиады, чемпионаты и др); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-

классы, квесты, экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди 

обучающихся. 

6.4.2. Рабочую программу воспитания и календарный план 

воспитательной работы колледж разрабатывает и утверждает самостоятельно 

с учетом примерных рабочей программы воспитания и календарного плана 

воспитательной работы. 

6.4.3. В разработке рабочей программы воспитания и календарного 

плана воспитательной работы принимают участие студенческий совет 

соуправления и совет родителей. 

6.5. Требования к кадровым условиям реализации образовательной 

программы 

6.5.1. Реализация образовательной программы обеспечивается 

педагогическими работниками образовательной организации, а также 

лицами, привлекаемыми к реализации образовательной программы на 

условиях гражданско-правового договора, в том числе из числа 

руководителей и работников организаций, направление деятельности 

которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение 

безопасности и имеющими стаж работы в данной профессиональной области 

не менее 3 лет. 



 

Квалификация педагогических работников образовательной 

организации отвечает квалификационным требованиям, указанным в 

квалификационных справочниках и (или) профессиональных стандартах (при 

наличии). 

Педагогические работники, привлекаемые к реализации 

образовательной программы, получают дополнительное профессиональное 

образование по программам повышения квалификации, в том числе в форме 

стажировки в организациях, направление деятельности которых 

соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение 

безопасности, не реже 1 раза в 3 года с учетом расширения спектра 

профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным 

значениям ставок), обеспечивающих освоение обучающимися 

профессиональных модулей, имеющих опыт деятельности не менее 3 лет в 

организациях, направление деятельности которых соответствует области 

профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности, в общем 

числе педагогических работников, реализующих программы 

профессиональных модулей образовательной программы, составляет не 

менее 25 процентов. 

Для реализации программы в колледже создана цикловая методическая 

комиссия профессионального цикла информационных технологий и 

безопасности, включающая преподавателей, работающих на специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, входящей в укрупненную группу специальностей 10.00.00 

Информационная безопасность 

6.6. Требования к финансовым условиям реализации образовательной 

программы 

6.6.1. Расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы. 

Расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы осуществляются в соответствии с 

Методикой определения нормативных затрат на оказание государственных 

услуг по реализации образовательных программ среднего 

профессионального образования по профессиям (специальностям) и 

укрупненным группам профессий (специальностей), утвержденной 

Минобрнауки России 27 ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере 

образования по реализации образовательной программы включают в себя 

затраты на оплату труда преподавателей и мастеров производственного 

обучения с учетом обеспечения уровня средней заработной платы 

педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом 



 

Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях 

по реализации государственной социальной политики». 

6.7. Требования к применяемым механизмам оценки качества 

образовательной программы. 

6.7.1. Качество образовательной программы определяется в рамках 

системы внутренней оценки, а также системы внешней оценки на 

добровольной основе. 

6.7.2. В целях совершенствования образовательной программы 

Колледж при проведении регулярной внутренней оценки качества 

образовательной программы привлекает работодателей и их объединения, 

иных юридических и (или) физических лиц, включая педагогических 

работников образовательной организации. 

6.7.3. Внешняя оценка качества образовательной программы может 

осуществляться, в том числе в рамках профессионально-общественной 

аккредитации, проводимой работодателями, их объединениями, а также 

уполномоченными ими организациями в целях признания качества и уровня 

подготовки выпускников, отвечающих требованиям профессиональных 

стандартов, требованиям рынка труда к специалистам соответствующего 

профиля.     

 

Раздел 7. Формирование фондов оценочных средств для 

проведения государственной итоговой аттестации  

 

7.1. Государственная итоговая аттестация (далее – ГИА) является 

обязательной для образовательных организаций СПО. Она проводится по 

завершении всего курса обучения по направлению подготовки. В ходе ГИА 

оценивается степень соответствия сформированных компетенций 

выпускников требованиям ФГОС. 

 7.2. Государственная итоговая аттестация проводится в форме 

демонстрационного экзамена и защиты дипломной работы. Требования к 

содержанию, объему и структуре дипломного проекта (работы) 

образовательная организация определяет самостоятельно с учетом ПОП. 

7.3. Для государственной итоговой аттестации образовательной 

организацией разрабатывается программа государственной итоговой 

аттестации и оценочные материалы. 

7.4. Фонды оценочных средств для проведения ГИА включают типовые 

задания для демонстрационного экзамена, примеры тем дипломных работ, 

описание процедур и условий проведения государственной итоговой 

аттестации, критерии оценки. 

Фонды оценочных средств для проведения ГИА приведены в 

Приложении 8. 

 

Раздел 8. Разработчики основной образовательной программы 

Группа разработчиков 
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